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はじめに 
 

小売大手のイオンがスマホを販売し、通信キャリアのソフトバンクがロボット事業に参入し、イン

ターネット関連サービスを手がける Googleの自動運転車が公道を走る日もそう遠くはない。 

このようなニュースが意味するのは、従来の業界の垣根が意味をなさなくなっている世界がますま

す進展しているということです。これまでは同じ業界の中で、増え続ける人口を母数として、競合企

業と比較してどれだけのシェアを取ることができるかが競争のルールでした。 

現在では、人口は減り、高齢者が増え、大きな消費の伸びも見込めない中で、まったく想像もして

いなかった分野から競合が参入し、市場のルールを一変させてしまうようなことが頻繁に起きていま

す。 

本書で取り上げているスマートハウス／コネクテッドホームの分野にも、ハウスメーカーはもちろ

ん、家電、通信、ソフトウェア、EC、電力、医療・ヘルスケア、自動車など、さまざまなプレイヤー

が次々と参入してきています。 

このような世界でビジネスを行うためには、多種多様なプレイヤーがひしめく状況を俯瞰したうえ

で、顧客が本当に欲しているものは何なのか、顧客が満たされていないニーズは何なのかを、仮説検

証を繰り返しながら市場に問うていく姿勢が必要になっているのです。 

本書は、スマートハウス／コネクテッドホームの分野でビジネスを行っている、あるいは参入を検

討している方々を対象に、この分野で実際に起きている大きな動きを俯瞰する助けとなる情報源とし

て執筆しました。 

第 1 章ではスマートハウス／コネクテッドホームの概要を確認し、続く第 2 章ではスマートメー

ターの動向を整理しています。第 3 章、第 4章ではこの分野のビジネス動向を把握するため、それぞ

れプラットフォーム動向とサービス動向を分析しています。第 5 章では、今後ますます重要になって

くる標準規格を整理するため、IoT関連標準化団体の最新動向をまとめ、第 6 章ではセキュリティな

どの課題と今後の展望をまとめています。 

不確実な時代の中で、顧客にとって本当に必要なものを作り出していく新しいビジネスを興すため

のヒントとして、本書がお役に立てれば幸いです。 

最後になりましたが、本書制作にあたり、関係者の皆様に大変お世話になりましたことに感謝申し

上げます。 

 

2015年 5 月 

新井 宏征 
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第 1 章では本書の概要として、スマートハウス／コネクテッドホームの概況を整理している。

冒頭では、スマートグリッドの意味の変化を追い「コネクテッドホーム」の定義を整理してい

る。その後、なぜ今スマートハウス／コネクテッドホームに注目が集まるのかについて、スマー

トハウス／コネクテッドホームに影響を与える大きな技術動向について整理をしている。   

 本章の最後の部分ではコネクテッドホームの概況ということで、コネクテッドホームの市場

予測を取り上げている。具体的には、コネクテッドホーム関連機器の出荷台数の現状と予測を

見ることで今後の市場の推移について取り上げているほか、米国における保有状況や購入先に

ついてのデータを確認することで、コネクテッドホームの現状を確認している。 

1.1 スマートグリッドからスマートハウス／コネク
テッドホームへ 

1.1.1 スマートグリッドの意味の変化 

スマートグリッドという言葉が注目されるようになってから随分と時間が経つ。当初、「スマート

グリッド」という言葉が使われはじめた際は、どちらかといえば、電力と情報通信の両方の技術を組

み合わせた新しい取り組みを指す総称として使われていた。 

その後、その取り組みがより具体的、かつ現実的なものになり、さまざまな新しい言葉が使われる

ようになってきた。それに伴い、スマートグリッドという言葉は、総称というよりは、発電から送配

電といった電力会社側のシステムを、情報通信技術を利用することでより効率的に運用し、さらには

増え続ける分散電源（太陽光発電や風力発電などの再生可能エネルギー電源など）の活用を進めるこ

となどを目的とした主に供給側の取り組みを指す用語として使われることが一般的になってきた。一

方、電力を利用する需要側の取り組みについては、情報通信技術を活用して、さまざまな取り組みを

行う範囲ごとに新しい用語が使われるようになった。例えば、商業施設や産業施設向けの取り組みは

「スマートビルディング」などと呼ばれ、地域や都市向けの取り組みは「スマートシティ」や「スマー

トコミュニティ」と呼ばれるといったようなものである。 

この中でも、早い段階から注目されていたのが需要家の住宅向けの取り組みである。そのような取

り組みは「スマートハウス」や「スマートホーム」と呼ばれるものである。本書で取り上げる「コネ

クテッドホーム」も、基本的にはスマートハウスと同じように、一般住宅向けの取り組みのことを指

している。 

それならば、わざわざ新しい呼び方をする必要はないという声もあるだろう。実際に海外のメディ

アや各社の取り組みを見ていても、「スマートハウス」と「コネクテッドホーム」という言葉が混在

している状態である。 
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1.1.2 コネクテッドホームとは？ 

今回、あえて「コネクテッドホーム」という言葉を使うのは、この言葉のほうが「スマートハウス」

よりも利用者の実感に近い言葉だと感じているからである。「コネクテッドホーム」というのは、文

字どおり「つながっている家」である。つまり、インターネットを介して家の中や外を問わず、家の

周辺にあるさまざまな機器や要素がつながっている状態の家を指すのが、この「コネクテッドホーム」

という言葉である。最近では IoT（Internet of Things）という言葉をいろいろなところで見かける

ことが増えてきた。これはインターネットにあらゆるモノ（Things）がつながるようになってきた、

最近の動向を総称している言葉である。このようにあらゆるものがインターネットにつながるように

なった結果、大きな影響を受けているのが私たちが生活している家なのである。 

具体的にどのようなものがつながり、どのような価値をもたらしているのかは、本書を通して詳し

く見ていくこととするが、GSMA（GSM アソシエーション）が公開している“GSMA: The Impact of the 

Internet of Things – The Connected Home1”の中では、次のように定義されている。 

「コネクテッドホームは、セキュリティシステムやエネルギーメーター、家電製品、ウェアラブル機器、

消費者向けヘルスケア機器、コネクテッド・カーが無線や有線によって接続されて使われるようになっ

てきたものを指す」 

この定義にあるように、さまざまな要素が家を中心にインターネットを介して接続される世界のこ

とを指している。これによって、私たちが生活をする家自体がスマートになり、便利になるだけでな

く、私たちが自動車を運転している間や留守にしている時でさえも、これまでには実現できなかった

ような新たな価値を享受できる可能性が現実のものとなりつつあるのである。 

1.2 スマートハウス／コネクテッドホームが実現する
背景 

スマートハウス／コネクテッドホームが実現のものとなった背景にはさまざまな要因がある。ここ

では、特に技術的な観点から、スマートハウス／コネクテッドホームを取り巻く背景を確認してみよ

う。 

 

                                            
1 http://www.gsma.com/connectedliving/wp-content/uploads/2015/02/Connected-Living-Report 

-Impact-of-IoT.pdf参照 
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第 2 章では、スマートハウス／コネクテッドホームでも重要な役割を果たすスマートメー

ターの世界的な動向を紹介する。冒頭では世界的に見たスマートメーターの導入状況というこ

とで、世界における導入状況の概況を確認し、その後、日米欧におけるスマートメーターの導

入状況を、各地域の関連する政策を確認したうえで、各地域、あるいは各社の導入状況や今後

の導入予定に関する情報を含めて分析する。 

米国では各電力事業者の導入状況を確認したうえで、スマートグリッド・デモンストレーショ

ンプロジェクトに選ばれた AEPの状況を紹介する。続く欧州では第三次 EU電力自由化指令に基

づく EU加盟国における費用対効果分析の結果と導入状況などを整理する。最後の日本では、エ

ネルギー基本計画の中でのスマートメーターの位置づけを確認したうえで、電力会社各社のス

マートメーター導入計画・導入状況を紹介する。 

2.1 世界的に見たスマートメーターの導入状況 

2.1.1 今後は欧州とアジアでの導入が大きく進展 

本章では米国、欧州、そして日本におけるスマートメーターの現状を見ていくが、冒頭では、世界

的に見て、スマートメーターがどのような状態にあるのかを概観する。 

 

世界的に見たスマートメーターの導入状況について大きな流れを俯瞰すると、米国は一時期の大き

な盛り上がりは一段落し、落ち着きを見せており、今後は欧州とアジアでの導入が進んでいくと見ら

れている。2014年 9月 3日に発表された米国のリサーチ会社 Navigant Researchのプレスリリース6に

よると、2014年には年間約 9,400万台のスマートメーターの導入があると予測されている。世界的に

見ると導入台数は引き続き増加し、2023年の年間導入台数の予測は約 1億 1,600万台とされている。 

この内訳を見ると、米国は引き続き大きな市場ではあるものの、今後は欧州とアジアでの導入が大

きく進展していくとしている。 

 

欧州については、後ほど詳しく見るように 2020年までに欧州全体の導入率を少なくとも 80％にな

るようなペースが設定されており、今後、5年の間に急ペースで導入が進むことが予想されている。  

 

一方、同じくらい大きな成長が予想されているのがアジアである。これも後ほど紹介するように、

                                            
6 Worldwide Shipments of Smart Meters Are Expected to Peak at 116 Million Units Annually in 2023 

Navigant Research

（http://www.navigantresearch.com/newsroom/worldwide-shipments-of-smart-meters-are-expected-

to-peak-at-116-million-units-annually-in-2023） 
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アジアの中でスマートメーターの導入が大きく進む地域として日本が注目されている。それ以外には

引き続き中国での導入が進むと考えられている。中国では電力インフラの大きな改革が進んでいるが、

その一貫としてスマートメーターの導入が位置づけられている。現在のペースでいくと 2015 年まで

に約 3億台のスマートメーターが導入される予定と分析している。 

 

2.1.2 トップシェアは Itron（アイトロン） 

このような需要に対応するべく、メーターメーカーも積極的な取り組みを行っている。2014年時点

に世界で出荷されているメーターの各メーカーの市場シェア（出荷台数ベース）を示したものが図 2-1

である。 

図 2-1 世界におけるメーターの企業別シェア（出荷台数ベース） 

 
〔出所：Itron, Inc. Investor Presentation December 2014 

( http://files.shareholder.com/downloads/ITRI/4006680706x0x795146/8D8C16A9-ABB6-4111-AF15-00FC

142B5459/Itron_Investor_Presentation.pdf )の情報を元に著者作成〕 

このデータにはスマートメーターに限らず、従来型のメーターも含まれているが、大きな傾向を把

握する意図でここでは紹介している。なお、このデータは世界トップのスマートメーターメーカーで

ある米国 Itron（アイトロン）の投資家向け資料に掲載されていたもので、調査会社 IHS Research

が発表した 2014 年版の“Global Electricity, Gas and Water Metering Reports, 2014 Editions”

のデータを元にしている。そのため、ガスメーターや水道メーターなど電力向け以外のスマートメー

ターのデータも含まれている点は注意が必要である。また、導入規模は大きいものの国内のみに供給

Itron（アイトロン）

その他

Landis+Gyr（ランディス・ギア）

Diehl（ディール）

Elster（エルスター）

Sensus（センサス）

Zenner（ゼナー）
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しているメーカーが多い中国のデータはこの中に含まれていない。 

そのような前提でこのデータを見ると、世界でトップのスマートメーターメーカーは米国ワシント

ン州に本拠地を置く Itronで、全世界のメーターの 15％のシェアを取っている。続いてもともとスイ

スに本社を置き、2011 年に東芝が買収し、多国籍化を進めている Landis+Gyr（ランディス・ギア）

が 12％、米国を拠点に世界的な展開を行っている Elster（エルスター）が 11％という形で 10％以上

のシェアをもっている。それよりも少し少ない米国企業の Sensus（センサス）は 4％のシェアとなっ

ている。 

 

ここまで紹介した企業は電力やガス、水道と幅広い分野でのメーターを扱っている。これらの企業

に続いている Diehl（ディール）や Zenner（ゼナー）は、ともにドイツに本拠地を置き、主に欧州を

中心にビジネスを展開している企業だが、電力というよりは水道やガスに強みをもつメーターメー

カーであり、それぞれ 3％と 2％というシェアを占めている。 

 

このように、トップの Itronでもシェアが 15％であり、その他の企業の合計が半分以上を占めると

いうことからわかるように、スマートメーターも含むメーターは、グローバルな企業が大きなシェア

を占める市場というよりは、各地域や各国に根ざした企業が、それぞれの規制や慣習に応じてビジネ

スを展開していると考えることができる。 

2.2 米国におけるスマートメーター関連動向 

2.2.1 スマートグリッド関連投資の実績と予測 

米国におけるスマートグリッド関連の政策的な取り組みの始めは、2007 年に策定された「エ

ネルギー自立・安全保障法（EISA：Energy Independence and Security Act）」である。EISAで

は、石油依存からの脱却や、温室効果ガス排出量削減などの取り組みが規定されているが、その

一環として、スマートグリッドに関する相互フレームワークの作成や、デマンドレスポンス7（電

力の需給管理）などの技術開発や実証が規定されている。 

 

それを受け、2009年 2月 17 日には ARRA（American Recovery and Reinvestment Act of 2009、

アメリカ再生・再投資法）が成立している。米国では、しばしば Recovery Act（再生法）と略

して呼ばれるこの法律を受けた米国の DOE（Department of Energy、エネルギー省）は、 

（1）SGIG（Smart Grid Investment Grants、スマートグリッド投資補助金）と 

                                            
7 「デマンドレスポンス」については「ディマンドレスポンス」という表記もあるが、本書では、公的文

書に使用されている場合のみ「ディマンドレスポンス」を使用。 
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第 3 章では、スマートハウス／コネクテッドホームの具体的なサービスを支えるプラット

フォームの動向について整理する。 

本章で紹介する各社は、現在激しい主導権争いをしているが、そのような状況を確認するた

め、冒頭ではスマートグリッド分野の中でも特にスマートハウス／コネクテッドホームに関連

する分野における企業買収などの動向を整理する。続いてサービス提供事業者によるプラット

フォームの動向として、Apple、Google、そして Amazon などの具体的なサービス動向などを紹

介する。その後、通信キャリアの動向として、AT&T の Digital Life や Deutsche Telekom の

QIVICONを取り上げる。最後に日本の動向として、標準規格である ECHONET Lite の動向と、通

信キャリアの動向として NTT の動向を取り上げている。 

3.1 スマートグリッド分野への投資状況―投資の質が
変化した 2014年― 

 

本章では、コネクテッドホームを支えるプラットフォームを提供している企業を中心としたビジネ

ス動向を見ていくこととする。 

続く第 4章ではプラットフォームをベースとして、さまざまな機器などが接続することによって実

現するサービス動向を見ていくが、プラットフォーム提供事業者とサービス提供事業者の現状を短く

まとめると、 

------------------------------------------------------------------------------------ 

プラットフォーム提供事業者は主導権争いを進め、サービス提供事業者は利用者のニーズを

探りながら、利用者に受け入れられるようなサービスの開発に注力している 

--------------------------------------------------------------------------------------- 

という状況と言える。 

このような状況の中で、各事業者はベンチャーキャピタル（VC）33からの投資を受け入れたり、有

望なスタートアップ企業34に対して M&A（買収）を行ったりしながら、スマートハウス／コネクテッ

ドホーム市場が立ち上がりつつあるこの時期にビジネス機会をつかもうと、積極的な取り組みを行っ

ている。 

                                            
33 ベンチャーキャピタルとは、「高い成長性が見込まれる未上場企業に対し、成長のための資金をエクイティ

（株式）投資の形で提供」（http://www.jafco.co.jp/inv_act/overview/about/）する投資会社のことを

指す。 

34 スタートアップとは、「スケーラブル（成長していく余地がある）で再現性のある利益を生み出すビジ

ネスモデルを探索する一時的な組織」（『スタートアップ・マニュアル』（翔泳社）xivページ）と定義され

ている。スケーラブル、一時的といった言葉が示すように、大きな成長を目指して経営されている企業で

ある。 
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そこで本章の冒頭では、スマートグリッド関連の最新動向に関する調査で評判が高い Mercom 

Capital Group（米国テキサス州）が発表しているレポートの内容なども参考にしながら、コネクテッ

ドホーム関連分野での資金の動きを追うことで、現在の動向を俯瞰するところから始めたい。なお、

ここからの内容は、まずスマートグリッド関連分野全体を見たうえで、その中でコネクテッドホーム

分野がどのように位置づけられているのかを確認したうえで、スマートハウス／コネクテッドホーム

分野の動向を解説していく。 

3.1.1 2010 年がスマートグリッド関連の投資額が最大 

まず図 3-1では、2007年から昨年 2014 年までの VCによる投資状況を投資額（棒グラフで表示）と

ディール数（投資案件数、折れ線グラフで表示）の 2つの観点から整理している。 

図 3-1 スマートグリッド関連の VC投資の推移（投資額とディール数） 

 

〔出所：Mercom Capital Group "Smart Grid Funding and M&A" Report などを元に著者作成〕 

2014年がどのような年だったのかを見てみると、この年は投資額という点から見ると約 3億 8,300

万ドル（約 459 億 6,000 万円）と 2012 年からは減少傾向にあるが、ディール数（投資案件数）とい

う点から見ると 73 件と過去最高の数となっている。これが意味するものは、これまでに比べて 1 件

あたりの投資金額が小さくなっているということである。 

 

2015 年の傾向をこれまでの推移で見てみると、スマートグリッド関連の投資額は 2010年が最も多

くなっている。この年は第 2 章で見たように前年の 2009 年に米国で ARRA（American Recovery and 
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Reinvestment Act of 2009、アメリカ再生・再投資法）が成立し、この法律を受けた米国の DOE

（Department of Energy、エネルギー省）は、SGIG（Smart Grid Investment Grants、スマートグリッ

ド投資補助金）と SGDP（Smart Grid Demonstration Projects、スマートグリッド・デモンストレー

ションプロジェクト）という大きな 2つの取り組みを始めている。 

 

これによってまず積極的に動き出したのが、スマートメーターの導入を含む AMI（Advanced 

Metering Infrastructure）の整備である。そのような大きな変化の波を受け、2010 年は民間による

スマートグリッド分野の投資も積極的に動き出したと考えられる。その 2010年には、スマートグリッ

ド分野での過去最高の 1億 6,500万ドルにも及ぶ VCからのディールがあった。これは、スマートメー

ター関連の機器やサービスを提供している Landis+Gyr（ランディス・ギア）が DLJ Merchant Banking

（DLJマーチャントバンキング、Donaldson, Lufkin & Jenrette Merchant Banking）から調達したも

の35である。なお、その Landis+Gyr は 1年後の 2011年に、東芝によって 23億ドル（約 2,760億円）

で買収されることになる。 

3.1.2 投資の質が変化した 2014年 

このように、大規模な動きがあった 2010年に比べると、2014年はそのような大規模な動きはない

年だった。これはスマートグリッド分野への市場の期待が低くなったととらえるべきなのだろうか。

実際はそうではない。むしろ投資額もディール数も多かった 2010 年と比べて投資の質が変わったと

見るのが正しい。そのような状況をよく表しているのが図 3-2である。 

                                            
35 Landis+Gyr Raises US$165 Million From DLJ Merchant Banking Partners and Global Shareholder Base

（http://www.prnewswire.com/news-releases/landisgyr-raises-us165-million-from-dlj-merchant-b

anking-partners-and-global-shareholder-base-90082222.html）参照 
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第 4 章では、スマートハウス／コネクテッドホームの具体的なサービス動向について紹介す

る。 

冒頭では、エネルギー分野のサービス動向について取り上げている。ここではエネルギー分

野のサービスを、「見える化」「利用者へのアドバイス提供」そして「エネルギー利用の自動制

御」という 3分野に分け、各分野におけるサービス動向を整理する。 

続いてセキュリティ分野のサービス動向を紹介している。セキュリティ分野では家全体を総

合的に扱うサービスをはじめとして、Web カメラなどで遠隔から監視をするビデオモニタリン

グサービスと家庭などの鍵を制御することなどができる、スマートロックについて取り上げる。 

本章の最後では、ヘルスケア分野のサービス動向について取り上げる。ここではヘルスケア

関連機器でも重要な分野であるウェアラブル端末を取り上げた後、今後のヘルスケア分野を分

析する際に利用できるフレームワークを整理している。 

4.1 スマートハウス／コネクテッドホームのサービス
動向 

本章（第 4章）では、スマートハウス／コネクテッドホームのビジネス化に向けたサービス動向を

整理していく。 

第 3 章では、スマートハウス／コネクテッドホームのプラットフォーム動向を整理したが、プラッ

トフォームでの競争が盛んになってきたのと同様、そのプラットフォーム上で展開されるさまざまな

サービス分野においても、このタイミングを活かそうとさまざまな企業が参入し始めている。 

そのようなサービスを整理する切り口にはさまざまなものがあるが、本章では第 1章で紹介したス

マートハウス／コネクテッドホーム関連機器の出荷台数と今後の予測（図 1-7）の分類に準じる形で、

エネルギー分野やセキュリティ分野、そしてその他の重要な分野としてヘルスケア（Health Care、

健康管理）分野について見ていくこととする。 

 

自動車に関しては、とくに海外を中心に、スマートハウス／コネクテッドホーム分野に関連した動

きを、多くのメーカーが見せている。また、スマートウォッチについては Appleが発表した Apple Watch

はもちろんのこと、さまざまなメーカーが製品を発表し、スマートフォンに変わるスマートハウス／

コネクテッドホームの制御用の機器になり得るものという観点から取り上げる。 
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4.2 エネルギー分野のサービス動向 

スマートハウス／コネクテッドホームにおいてエネルギー分野は、スマートグリッドが注目され、

スマートハウスという言葉だけが使われていた時期から、さまざまな機器やソリューションが開発さ

れ、実現できる機能も進化してきた。 

そのような進化を、ユーザーが利用するサービスという観点から大きくまとめると、図 4-1のよう

に整理することができる。 

図 4-1 エネルギー分野のサービスの分類 

 

〔出所：著者作成〕 

基本的なサービスとしては、エネルギー利用量の「見える化」サービスがある。これまで月に一度

の検針時にしかわからなかったエネルギー利用量が、スマートハウス／コネクテッドホーム関連機器

を利用することで、それよりも細かい粒度（例えば 1日に一度、あるいはリアルタイム）で見えるよ

うにするというサービスで、これによって利用者が自分のエネルギー利用により敏感になり、無駄な

利用を削減するという意図がある。 

今では当たり前のようになってしまった基本的なサービスではあるが、基本的だからといって意味

がないサービスではない。現在でも、単純な見える化だけでも、利用者がより主体的にエネルギーを

利用するきっかけになるという点で、十分に意味があるサービスである。 

 

その次の段階として、利用者のエネルギー利用傾向から、削減のためのアドバイスを何らかの形で

提供するというものがある。これは AMI（スマートメーター通信基盤）経由などで得た大量のデータ

（ビッグデータ）を分析することで、利用者のタイプごとの傾向を明らかにし、それぞれのタイプに

応じたアドバイスを Webやスマートフォンなどのアプリはもちろん、紙の請求書などでも提供すると

いうものである。 

 

最後の段階としては、そのようなエネルギー利用を最適化するための取り組みを、人間ではなく、

自動制御するというものである。 

ここからは、それぞれの段階ごとに、今後スマートハウス／コネクテッドホーム関連でも注目され
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てくるであろう企業を中心に紹介していく。 

4.2.1 見える化型サービスの動向 

 エネルギー利用量の見える化に関するサービスは、スマートグリッドが注目され始める前からさ

まざまな企業が提供していた。その後、そのような企業がスマートグリッドの波に乗り、サービスを

展開している。 

 

〔1〕Energy, Inc.（エナジー・インク）の TED 

見える化ツールの中でも、以前から製品を提供しているのが Energy, Inc.（エナジー・インク、米

国カリフォルニア州）が提供している TED（The Energy Detective、エネルギー検知器）である（図

4-2）。 

図 4-2 TEDの基本セット 

 

〔出所：5000-C Details（http://www.theenergydetective.com/5000c）〕 

近年出てきているさまざまな製品と比較すると、TED は洗練されているとは言いがたい外観ではあ

るが、同社の Webページ102を見ると、2014年の顧客満足度調査で平均 4.8 点（5 点満点）という高い

評価を得ている。 

TED を利用する場合は、その家にスマートメーターが付いている必要はなく、家にある分電盤の中

                                            
102 The Energy Detective Electricity Monitor（http://www.theenergydetective.com/）参照 
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に CT（Current Transformer、計器用変流器）を取り付けるだけで、エネルギー利用量を見える化す

ることができる（図 4-3）。 

図 4-3 TEDでエネルギー利用量を見える化するための CTの設置の仕方 

 

〔出所：Installation of TED 5000 

（http://www.theenergydetective.com/downloads/InstallationPictorial5000.pdf）〕 

このように、スマートメーターに頼らずともエネルギー利用量の見える化を行うことができる製品

はほかにもいくつかある。 

〔2〕Wattvision（ワットビジョン）の Wattvision 2 

同じような製品だが、TED とは違う方式で利用量を把握しているのが、Wattvision（ワットビジョ

ン、米国ニュージャージー州）の Wattvision 2 という製品である。この製品は、開発時点でクラウ

ドファンディング103の Kickstarter（キックスターター）を使って資金調達を行った104ことでも注目

されている。 

                                            
103 クラウドファンディングとは、インターネットを介して不特定多数の個人から資金（支援金）を集める

サービスで、新しい資金調達の手段として注目されている。 
104 Wattvision - The Smart Energy Sensor by Wattvision — Kickstarter」

（https://www.kickstarter.com/projects/wattvision/wattvision-the-smart-energy-sensor/description） 

参照。 
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第 5 章では、スマートハウス／コネクテッドホームにおける標準化団体の最新動向を紹介す

る。 

スマートハウス／コネクテッドホームにおいては、利用者は自分が利用したい機器を無作為

に購入することになるが、そのような場合に重要になってくるのは相互接続性である。そこで、

冒頭で相互接続性の重要性を再確認した後、IoT 関連の標準規格の策定に取り組んでいる 4 つ

の団体を紹介する。その 4つとは、AllSeen Alliance、Open Interconnect Consortium (OIC)、

Thread Group、そして Industrial Internet Consortium (IIC)である。これらの各団体につい

て、設立の経緯やメンバー構成を中心として、それぞれの団体の具体的な取り組みの最新動向

を整理している。 

5.1 スマートハウス／コネクテッドホームが抱える相
互接続性の課題 

5.1.1 普及させるための重要なポイント 

第 4 章までで見てきたようにスマートハウス／コネクテッドホーム関連の分野には、すでにさまざ

まなプレイヤーが参入し、さまざまな機器やサービスが登場してきている。市場が盛り上がること自

体は悪いことではないが、現在のような急速な発展に対して懸念を示す意見も少なくない。そのよう

な否定的な意見の背景にあるのは、相互接続性に対する懸念である。 

例えば、自分の家をスマートハウス／コネクテッドホームにしようと考えた利用者が、サーモス

タットやスマートロック、Web カメラなどを無作為に購入した際、それらすべての製品がお互いに接

続し合い、家の中で統合的に利用できるかどうかを心配する可能性がある。仮に、それぞれの機器が、

それぞれのアプリケーションでしか動かず、相互には連携しないという場合、コントローラーの役割

を負うスマートフォンなどには機器の数だけアプリをインストールし、個々の機器をそれぞれ別個に

設定しなければならなくなる可能性も出てきてしまう。 

そのような事態を避けるためにも、相互接続性というのはスマートハウス／コネクテッドホームを

実現し、普及させるために非常に重要なポイントとなる。図 5-1に示すように、利用者は購入する機

器の数が増えるにつれ、相互接続性の重要さを感じるようになる。 
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図 5-1 相互接続性の重要さ 

 
〔出所：The Impact of IoT on Energy Efficiency in the Home 

（http://www.parksassociates.com/bento/uploads/file/webcasts/2015/ParksAssoc-WeatherBug-2015We

bcast.pdf）〕 

5.2 業界における標準化のジレンマ 

もちろん、このような状況を各社とも放置しているわけではない。むしろ、このような状況を踏ま

えて、各社とも相互接続性を確保するための標準の重要性を感じ、積極的な取り組みを行っている。

しかし、彼らが積極的に活動すればするほど、業界全体は混乱するという「標準化のジレンマ」とも

言うべき状況がある。そのような状況を風刺した漫画が図 5-2である。 

これは「どのように標準規格が広まっていくのか（How Standards Proliferate）」というタイトル

の漫画である。 

1 コマ目に書かれているのはこの漫画の背景で、この時点で 14の標準規格が存在していると書かれ

ている（あくまで架空の背景である）。 

2 コマ目はそのような状況を憂う人物（左側）が、「14 もあるのか？！ばかげている！だったら、

全員のユースケースをカバーできるような１つの共通な標準規格を作らなければ。」と言い、右側の

人物が賛同している。 

3 コマ目は、その時点からしばらくたった状況として「15 の標準規格が存在している」と書かれて

いる。 

相
互
接
続
性
を
「
非
常
に
重
要
」
だ
と
回
答
し
た
割
合

1台目の機器購入者 2台目の機器購入者 3台目の機器購入者

51％

58％ 60％

（n=736, ±3.61％） （n=573, ±4.09％） （n=520, ±4.3％）
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図 5-2 標準化のジレンマ 

 

〔出所：ABC of IoT Consortiums （http://www.slideshare.net/IanSkerrett/abc-of-iot-consortium）〕 

読む人が読めばとても皮肉な話であり、笑えない話しではある。しかし、このような笑えない状況

が、現在のスマートハウス／コネクテッドホーム、技術的に言えば IoTの分野で起きている。IoT関

連の標準化団体が乱立しているのだ。このような状況を 1980年代のビデオテープの VHSとベータマッ

クスの対立にたとえる記事もある148が、状況はそれよりもはるかに複雑だと言えるだろう。本章で詳

しく紹介する IoT に特化した団体もあれば、古くからさまざまな分野の標準化に取り組んできた団体

が、最近になって IoT をどうとらえるのかを表明しているというケースもある。あるいは、IoTコン

ソーシアム（Internet of Things Consortium、インターネット・オブ・シングス・コンソーシアム）

のように、現時点ではその活動内容が明確ではない団体も存在する。 

Internet of Things Consortiumは 2013年 1月に設立されている。ただし、本書執筆時点で同コン

ソーシアムの Web サイトを見ても、ほとんど情報が載っていない。図 5-3に示すように、同コンソー

シアムのトップページには、利用者の調査（Consumer Research）と市場の教育（Market Education）

が同コンソーシアムが取り組む柱として紹介されているが、これ以上詳しい情報は紹介されていない。 

                                            
148 A guide to the confusing Internet of Things standards world 

（http://www.networkworld.com/article/2456421/internet-of-things/a-guide-to-the-confusing-inte

rnet-of-things-standards-world.html）参照 
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第 6 章では、スマートハウス／コネクテッドホームのセキュリティと、今後の展望について

整理している。 

セキュリティについては、スマートハウス／コネクテッドホームで利用される機器を標的と

したプライバシー侵害やハッキングの可能性がある点を指摘したうえで、IoT によるホームセ

キュリティシステムの脆弱性を分析し、プライバシーとセキュリティの課題に対する 4 つの対

策を整理する。 

その後、スマートハウス／コネクテッドホームビジネスの今後の展望として、著者が事業開

発プロジェクトや商品開発プロジェクトで活用しているシナリオプランニングという手法を使

い、今後の展望を分析している。 

6.1 スマートハウス／コネクテッドホームのセキュリ
ティ課題 

本書では、スマートハウス／コネクテッドホームという観点から、さまざまなものがネットワーク

に接続され、情報をやり取りし、管理され、新しい価値を生み出すようになるという IoT時代の将来

像を垣間見られるような分野を見てきた。ここまで紹介してきた内容は、新しい技術によって、われ

われの日々の生活に、これまで想像もしなかったような価値がもたらされるという良い面であった。 

しかし、物事はそこまで単純ではない。良い面があれば悪い面があるというのが道理である。スマー

トハウス／コネクテッドホームや IoTという観点から見た場合の悪い面、より現実的に言えば、今後

注意しなければならないのはセキュリティやプライバシーという側面である。 

6.1.1 無線接続を行うモバイル機器を標的としたプライバシー侵害や

ハッキング 

例えば、第 4 章でも紹介した Dropcam（ドロップカム）や Safie（セーフィー）によるビデオモニ

タリングサービスであるが、このようなサービスで使われる Webカメラが原因となり、商業施設や自

宅の映像を第三者が閲覧できるようになってしまっているという報道があった166。これは朝日新聞の

調べによるものだが、同社が無作為に抽出した IP アドレスを元に確認した 2,163 台の Web カメラの

うち、35％にあたる 769台がパスワードを設定していなかったということがわかった。そのため、第

三者が容易に映像や音声を確認できる状態だったという。皮肉なのは、これらの Webカメラのほとん

どが、防犯用として使われていたということだ。本来は防犯のために設置したにもかかわらず、それ

                                            
166 ウェブカメラ、ネットで丸見え３割 パスワード設定せず：朝日新聞デジタル

（http://www.asahi.com/articles/ASH3654C1H36PTIL00W.html）参照 
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が設置者のプライバシーを侵す入口となってしまったのだ。セキュリティを確保する目的で設置した

Web カメラが、かえってセキュリティや個人のプライバシーを脅かす存在になってしまっていたとい

うのである。 

また、糖尿病患者などが利用する、体外から持続的にインスリンを注入するインスリンポンプとい

う機器があるが、IPA（Information-technology Promotion Agency、情報処理推進機構）で開催され

た「IoT 時代のセーフティとセキュリティ167」というイベントの資料「IoT 時代のセキュリティ脅威

と対策168」によると、インスリンポンプ付属のマニュアルなどから情報収集を行うことで、インスリ

ン投入のタイミングや 1回あたりの投入量の変更など、意図しない動作を誘発させるようなハッキン

グ（不正侵入行為）が可能だという報告もなされている。同資料では、それ以外にも患者の情報やモ

ニタシステム、インプラント機器（体内に埋め込まれる器具）への無線接続を行うモバイル機器を標

的とした、マルウェアの存在なども指摘されている。 

6.1.2 IoTによるホームセキュリティシステムの脆弱性 

また、HP（ヒューレット・パッカード）が 2015年 3月 27日に発表したプレスリリース169によれば、

IoTによるホームセキュリティシステムに深刻な脆弱性が発見されたという。これは、HPのアプリケー

ションセキュリティテストサービスである「Fortify On Demand170」を利用して行われた調査で、ホー

ムセキュリティ用の IoT デバイス 10 個と、そのクラウドおよびモバイルアプリケーションコンポー

ネントを評価したところ、対象となったシステムのいずれもが破られにくいパスワードの使用を要求

していなかったとしている。また ID とパスワードによる認証に加え、ワンタイムパスワードなどを

活用する二要素認証を採用していなかった点も問題だと指摘している。 

 

北陸先端科学技術大学院大学の丹康雄教授が経済産業省で行った「IoT/M2M セキュリティとその対

応人材育成171」というプレゼンテーションでは、IoTなどで実現されるスマートハウスなどを「スマー

トなシステム」と呼び、これらは従来型の計算機システムとも組込み計算機システムとも異なるもの

で、これら 2つが融合した形態に近いものだと指摘している。そのうえで、このようなシステムにお

けるセキュリティの特徴として、スマートハウスなどでは物理的なやり取りが発生するため、人命に

直結する課題であることを指摘している。またスマートメーターなどが設置されることによって、進

入できる入口が極めて多くなっていることを指摘している。 

 

丹教授の指摘のように、スマートハウス／コネクテッドホームではさまざまな機器が接続されるた

                                            
167 http://sec.ipa.go.jp/seminar/20150330.html参照 
168 http://sec.ipa.go.jp/users/seminar/seminar_tokyo_20150330-03.pdf参照 
169 HPニュース - HP、IoTによるホームセキュリティシステムに深刻な脆弱性を発見

（http://www8.hp.com/jp/ja/hp-news/press-release.html?id=1939160）参照 
170 http://www8.hp.com/jp/ja/software-solutions/application-security-testing/参照 
171 http://www.chubu.meti.go.jp/technology_jyoho/download/20140912/20140912jaist.pdf参照 
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め、その分だけセキュリティの対応が難しくなっているという背景がある。先に紹介した IPAの「IoT

時代のセーフティとセキュリティ172」における「IoT 時代のセーフティ・セキュリティ確保に向けた

課題と取組み173」というプレゼンテーションでは、図 6-1のように IoTセキュリティの課題を指摘し

ている。 

図 6-1 IoTセキュリティの課題 

 
〔出所：http://sec.ipa.go.jp/users/seminar/seminar_tokyo_20150330-01.pdf〕 

図 6-1で指摘されている 2点目から先に見ると、利用者はそれぞれの家庭環境や好みに応じて、さ

まざまな機器の組み合わせを選択する。また、その際に使われるネットワーク環境なども、利用者に

よって千差万別である。そのため、すべての利用パターンを想定した検証を事前に行うことが困難だ

という課題がある。 

さらに、1 点目として指摘されている点として、さまざまな機器を接続する場合、品質が一番低い

機器に依存するという課題が指摘されている。これについては同イベントで行われ、先ほども紹介し

た「IoT 時代のセキュリティ脅威と対策174」内で紹介された「樽（たる）の理論」の話がわかりやす

い（図 6-2）。 

                                            
172 http://sec.ipa.go.jp/seminar/20150330.html参照 
173 http://sec.ipa.go.jp/users/seminar/seminar_tokyo_20150330-01.pdf参照 
174 http://sec.ipa.go.jp/users/seminar/seminar_tokyo_20150330-03.pdf参照 
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図 6-2 「樽の理論」とセキュリティ 

 

〔出所：http://sec.ipa.go.jp/users/seminar/seminar_tokyo_20150330-03.pdf〕 

「樽の理論」とは、樽材を組み合わせ、たがを締めた樽は一番低い樽材の位置までしか水が入らな

いという理論である。それ以外の部分の樽材をどれだけ長くしても、あるいは丈夫なものにしたとし

ても、樽に入れられる水の量は一番低い樽材の高さに依存するというものである。その理論を踏まえ、

スマートハウス／コネクテッドホームでは、一番セキュリティ対策が甘い機器などを特定し、その部

分を踏み台として家全体に攻撃を仕掛けることが可能だと指摘している。 

6.1.3 プライバシーとセキュリティの課題への 4つの対策 

前述のように考えると、われわれが住む住宅周辺におけるセキュリティの課題というのは、われわ

れが意識できない部分も含めて、複雑に多様化したものになっていくことが想定される（図 6-3）。 
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