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はじめに

先進国における経済成長率が停滞し低成長傾向が続くなかで、IoTを駆使したイノベーション（新しい

価値の創造）によってこれを打開し、新しい生産性の向上やビジネスモデル創造へのチャレンジが国際的

に進んでいる。このような動きはインダストリアルIoT（IIoT）と呼ばれるが、本格的なIIoT時代を迎え

て、2つのビッグニュースが話題を呼んでいる。

1つは、2020年までに500億個ものデバイスの接続が予測されるセンサーネットワークや、ホームネッ

トワーク分野における「OCF」（Open Connectivity Foundation）の設立（2016年2月19日）である。もう

1つは、ドイツが推進する「プラットフォームIndustrie 4.0」と米国が推進する「IIC」（Industrial Internet 

Consortium）という、2つの巨大アライアンスの提携（2016年2月19日）である。

OCFは、メーカーやOS（オペレーティングシステム）、半導体チップセット、物理的な接続に関係なく、

多くのセンサーなどのデバイスや家電機器が通信可能となるような標準仕様（オープンソース）を開発す

ることを目的として設立された。

2015年11月、UPnP（Universal Plug and Play）を統合したインテル主導のOIC（Open Interconnect 

Consortium）は、なんとその3カ月後に新組織OCFを発足させた。驚くことにその発足に際しては、ラ

イバル組織の「AllSeen アライアンス」から、その主要メンバーであるクアルコム、マイクロソフト、エレク

トラックス（Electrolux）などが参加したのだ。このため、さらに「OICとAllSeen アライアンス」の統合へ

と進展するのではないかとの憶測も含めて大きな反響を呼んだのである。

一方、第4次産業革命という大波を起こし、世界に鮮烈な衝撃を与えたドイツのIndustrie 4.0を推進

する「プラットフォームIndustrie 4.0」と、そのライバルと見られていた米国の国際的なリーダー企業

（AT&T、シスコ、GE、インテル、IBM）によって設立されたIICの両者はスイス・チューリッヒで合意し、

今後連携していくことを発表した。この背景には、新産業システムを構築するうえで最も重要となる両

者のリファレンスアーキテクチャ、「RAMI4.0」（Industrie 4.0）と「IIRA」（IIC）の相互運用の可能性が高

いところから進展したと言われている。

OCFの設立と2巨大アライアンスの提携は、グローバルスタンダードづくりを、新しい「協調と競合」の

環境下で実現しようとする、まさに新しい歴史的な流れなのである。このことが先進国経済を上昇気流

に乗せ、新しいビジネスモデルを創出できるのかが、注目されている。

本書はこのようなダイナミックで国際的な潮流を見ながら、Industrie 4.0やIICに加えて、これらの国

際的な動きに対応した、“ゆるやかな標準”による製造業の次世代ネットワークシステムづくりを目指す

日本のIVI（Industrial Value Chain Initiative）、また中国が世界の製造強国トップを目指し3段階で推

進する、第1段階の「中国製造2025」構想についても見ていく。

さらに、今後の課題として、新しい製造システム分野において複雑化するIIoT時代に、セキュリティ

をどのように捉えるべきか、特にスマートファクトリーにおける脅威とその対策について解説する。

新しい産業イノベーションによって、どのような新しいビジネスを創出できるか、どのような新しいビ
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ジネスモデルを考えられるのか。本書が、これらのビジネスに役立てていただけることを願っている。

最後に、本書の発行にあたり、執筆ならびに資料の提供、またインタビュー取材に至るまで、多くの

方々から多大なご協力をいただいたことに、心から御礼申し上げる。

2016年3月

インプレスSmartGridニューズレター編集部
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第1章　新・産業イノベーションを目指して続々登場する各種標準と業界アライアンスの最新動向 ― デバイス層の新たなOCFからAllSeen（ASA）まで ―

2016年を迎えて、産業界のビジネスパラダイムががらりと変わりそうな勢いである。
IoT・ビッグデータ・AIの活用とそれらによる新・産業イノベーションの視界が拓けてきたからで

ある。具体的に見ると、これまで、第4次産業革命の到来を背景に、日米欧における産業・製造業分
野でのイノベーションは、戦略が激突したままの状態であったが、2016に入り、Industrie 4.0と
IIC（Industrial Internet Consortium）が正式に合意し、連携して取り組むことになったからで
ある。まさに、「競合と協調」が国際連携という形で進展することになった。このような新しい時代の
流れを見ながら、ものづくりでリードしてきた、日本のIVIやRRI、Industry 4.1Jも含めた最新動
向を概観していく。

また、新・産業イノベーションにおいても重要となる「国際標準」や「デファクト標準」を層（レイ
ヤ）ごとに確認しながら、「標準化」と「業界アライアンス」の動向を整理する。さらに、2020年に
500億個のデバイスが接続されるという予測を背景に、デバイス層において、新しくスタートした
OCF（Open Connectivity Foundation）や、実用化フェーズに入っているIoT/IoE の実現を目
指すAllSeen アライアンスの動向を解説する。

なお、各章で詳しく解説されている項目もあるので、ここでは概要と流れを中心に解説している。

1.1 IoT、ビッグデータ、AIの活用と新・産業イノベー
ション

詳しくは第2章以降を見ていただくとして、日本・米国・欧州など先進国における産業分野における

製造業は、1990 年代後半から韓国、中国、台湾、インドなどのアジア勢の急速な台頭によって、国際的

な競争力（GDP）が相対的に低下し、低成長あるいは凋落傾向のフェーズに入ってきている。このため、

急速に普及してきた、モノやサービスをつなげるインターネット「IoT」（Internet of Things）/「IoS」

（Internet of Services）やビッグデータ、AI（Artificial Intelligence、人工知能）、クラウドコンピューティ

ングを、どう活用し産業にイノベーション（新しい価値の創造）を起こしていくかが、今後の先進国の産

業発展の命運を左右する時代に突入してきている。

IoTとは「モノのインターネット」と言われるが、これは人を介在しないモノ（例：センサーや各種デバ

イス）同士で情報をやり取りし処理することを指しており、そのようなことがインターネット環境におい

て、M2Mネットワークやセンサーネットワーク、ホームネットワークなどの進化・発展によって可能な時

代を迎えたということである。

具体的には、M2Mネットワークやセンサーネットワークに接続されるモノ（センサーを含めたデバイス）

は、2020年には実に500億もデバイスがインターネットに接続されると予測されている。

IoT時代に成長が見込まれているのは、たとえば製造業におけるM2Mネットワークに接続される各種

のセンサーや製造機器（工場設置機器）であり、さらに各種家電機器をホームネットワークで統合する
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 第1章　新・産業イノベーションを目指して続々登場する各種標準と業界アライアンスの最新動向 ― デバイス層の新たなOCFからAllSeen（ASA）まで ―

「コネクティッドホーム」、自動車分野における「コネクティッドカー」、健康・医療分野における「ヘルス

ケア」、農業分野など、ほぼすべての分野にわたっている。

1.2 産業・製造業分野で激突する各国の戦略

本書の各章で詳しく解説されるが、ここで世界各国の産業・製造業分野における取り組みやその戦略

を見ると、現在は、図1-1、表1-1に示すように、全世界で第4次産業革命と言われるほど激しい国際競争

が開始されている。ここでは、表1-1のうち、日米欧の概略的な動向を紹介する。

図1-1　IoT時代に推進される第4次産業革命： 世界の各国フォーラムの動向

表1-1　世界各国の産業・製造業分野における取り組み

Industrie 4.0
（ 第 2章参照）（I4.0と
表記される場合もある）

ドイツ政府が2011年11月に発表した「High-Tech Strategy 2020 Action Plan」戦略計画の1つ。
2012年1月に Industrie 4.0ワーキンググループ発足。2013年4月、『戦略的政策「Industrie 4.0」
の（最終版）』発表。2015年8月には、「Industrie 4.0実現戦略」を発表。

IVI
（第5章参照）

Industrial Value Chain Initiative。“ゆるやかな標準”による IoT時代の製造業ネットワークづくりを
目指す日本のフォーラム（IoT推進コンソーシアム傘下の「IoT推進ラボ」などと連携）。2015年6月設立。

IIC
（第3章参照）

Industrial Internet Consortium。フィジカルな世界とデジタル（サイバー）な世界を統合（CPS）して、
インダストリアルインターネット・ソリューションを推進する米国の組織。2014年3月設立（AT&T、シス
コ、GE、インテル、IBMの5社が設立）。

Hyper/CAT
Hypercat。英国政府の資金提供を受け、産業と都市向けにセキュアで相互運用可能なオープンな IoT
を推進するコンソーシアム（BT、ARM、IBM、Cisco、Intel他が参加）。2014年6月設立。

中国製造2025
（第4章参照）

中国が2015年5月から推進している新・産業革命。「Made in China 2025」とも呼ばれる。3段階
に分けて行われる戦略的計画（2015年～ 2049年の35年にわたる計画）のうち、「中国製造2025」
はその第1段階である。

 DMDI
Digital Manufacturing & Design Innovation、2014年 2月設立。米国国防省 から 助成
金を得て、米国製造業の強化目指してUI Labs（シカゴ拠点の産学連携組織）を発足させた（UI：
Universities + Industries）。

出所　IA JapanIoT推進委員会第3回シンポジウム　木下泰三「2016年IoT標準化の注目株動向」、2016年3月3日を元に一部修正し、Smart-
Gridニューズレター編集部が作成、
http://www.iajapan.org/iot/event/2016/pdf/3_03_kinoshita.pdf
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第2章　ドイツの「Industrie 4.0実現戦略」とそのロードマップ ーリファレンスアーキテクチャモデル「RAMI4.0」を策定―

第1章では、M2M/IoTに関連する各種標準と業界アライアンスの最新動向を見てきた。
本章では、産業・製造業分野でのイノベーションの火付け役となった、ドイツのIndustrie 4.0を

中心に解説する。
まず、ドイツにおいてIndustrie 4.0が起こった背景を見ていった後、Industrie 4.0の概要と

基本戦略、ロードマップを説明する。その後、「Industrie 4.0実現戦略」の核となるリファレンス
アーキテクチャモデル「RAMI4.0」について詳説する。また、米国を中心としたインダストリアルイ
ンターネットの推進コンソーシアムであるIICが策定したIIRA（インダストリアルインターネット参
照アーキテクチャ）との連携にも触れる 。

最後に、生産設備をワイヤレス（無線）で結合しCPSシステムによって稼働しているシーメンスの
次世代工場 や、ボッシュの事例を紹介して、Industrie 4.0の具体的なイメージを見ていく。「IoT」

「PLM」「SCM」の3つの技術（システム）をすべて連結させて大規模に最適化するというIndustrie 
4.0のコンセプトは、まだドイツでも日本でも実現されていないが、この点が、今回のIndustrie 4.0
の肝の部分となっている。

2.1 ドイツの現状

2.1.1 ドイツ製造業を取り巻く状況
Industrie 4.0に取り組むドイツは、日本と同じような背景をもつ国である。例えば、図2-1に示すよう

に、日本とドイツはともに人口の高齢化を経験している国である。
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第2章　ドイツの「Industrie 4.0実現戦略」とそのロードマップ ーリファレンスアーキテクチャモデル「RAMI4.0」を策定―

図2-1　主要国における65歳以上人口比率の推移

出所　GLOBAL NOTE（元データの出典は世界銀行）、http://www.globalnote.jp/post-3770.html

具体的に2014年のデータで見ると、日本の高齢化率＊1は世界でも群を抜いて高い25.78％となってい

る。日本に次ぐ2位はイタリア、そして3位がドイツとなっているが、数値で見ればそれぞれ21.45％と

21.25％と、イタリアとドイツにはほとんど差がない。現在の世界経済の牽引役とも呼べる中国の高齢化

率は9.12％、インドは5.35％という数値であることからも、日本やドイツの高齢化率がいかに高いかがよ

くわかる。

表2-1で示しているように、日本とドイツだけを比較してみると、両国で抱えている労働力に関する指

標から浮かび上がってくる課題は、類似点が多いことがわかる。

＊1 高齢化率とは、総人口に対する65歳以上の人口の比率を表したもの。
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米国のグローバルな先進企業であるAT&T、シスコシステムズ、GE（ゼネラル・エレクトリック）、
インテル、IBMの5社によって2014年3月に設立されたIIC（インダストリアルインターネットコ
ンソーシアム）には、すでに国際的に約40カ国から240社以上の企業が参加している。インダスト
リアルIoT（Industrial IoT：IIoT）をベースに、製造業分野、医療分野、エネルギー分野、小売分野
などの産業界の新しいビジネスモデルと新しい技術が開発されている。また、2015年6月には、イ
ンダストリアルインターネットシステム「IIS」（Industrial Internet System）の中核となる「参照
アーキテクチャ」（IIRA：Industrial Internet Reference Architecture）が発表された。さら
に、このIIRAに基づく「工場オペレーションの可視化のテストベッド」「エッジインテリジェントテス
トベッド」から「セキュリティ評価テストベッド」に至る11個（2016年3月時点）のテストベッドが
相次いで発表されるなど、IISの実用化が間近に迫ってきた。

さらに、先行するドイツのプラットフォームIndustrie 4.0とIICの両者が正式に連携（リエゾン、
2016年3月2日）するなど、IIoT（インダストリアルIoT）の世界は、国際的に新しいステージを迎
え、その勢いが加速している。ここでは、最近ダイナミックに展開しているIICの最新動向について
見ていく。

3.1 米国の1人当たりの名目GDPは「第11位」

米国は、名目GDP（国内総生産。USドル＊1）に関して世界の第1位を走り続けている。

図3-1に示すように、国連の専門機関である国際通貨基金「IMF」＊2が、2015年10月に発表した世界の

名目GDPのランキングを見ると、第1位の米国（17兆3,480億ドル）に続いて、第2位の中国（10兆3,565

億ドル）、第3位の日本（4兆6,023億ドル。約500兆円）、第4位ドイツ（3兆8,744億ドル）と先進国が続い

ている（各ドルの数値は図3-1の参照サイトを参照のこと）。

これに対して、世界の1人当たりの名目GDP＊3 (USドル)のランキングとなると、図3-1に示すように、

先進国は軒並み10位以下のランクに位置し、米国は11位（5万4,369ドル／人）に、ドイツは17位（4万

7,773ドル／人）に、日本にいたっては27位（3万6,221ドル／人）と急速に低落してきており、このような

低落傾向への歯止めが喫緊の課題となってきた。なお、名目GDP第2位の中国は人口が多いこともあ

り、80位（7,571ドル/人）にとどまっている。

＊1 名目GDP(国内総生産 )とは、国内の生産活動による商品・サービスの産出額から原材料などの中間投入額を控除した付加価値の総額。2015年
の為替レートによって、USドルに換算している。

＊2 IMF：International Monetary Fund、国際通貨基金、本部：米国首都ワシントンD.C.。1945年に、国際金融および為替相場の安定化を目的
として設立された国際連合の専門機関。2016年1月現在、加盟国は188カ国である。

＊3 1人当たりのGDP ＝ GDP（国内総生産） ÷ 人口、で計算される。2015年の為替レートによって、USドルに換算している。
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図3-1　米国・中国・ドイツ・日本の名目GDP＆1人当たりの名目GDP(USドル)のランキング（2014年時点。188カ
国、IMF：2015年10月発表、左側の数値は2013年の順位）

国

GDP

米国 中国 日本 ドイツ

GDP/国 1位⇒ 1位 2位⇒ 2位 3位⇒ 3位 4位⇒ 4位

GDP/人 10位⇒11位 85位⇒80位 25位⇒27位 18位⇒17位

参考【GDP/人のベスト5（2015年）】：1位ルクセンブルク、2位ノルウェー、3位カタール、4位スイス、5位オーストラリア
出所　＜出典＞IMF - World Economic Outlook Databases (2015年10月版)
・参考サイトGDP/国 ⇒ http://ecodb.net/ranking/imf_ngdpd.html
・参考サイトGDP/人 ⇒ http://ecodb.net/ranking/imf_ngdpdpc.html
・国旗サイト ⇒http://www.asahi-net.or.jp/~yq3t-hruc/

このような背景から、日本・米国・欧州の先進国は競争力の低下への歯止めをかける対応や、さらに

台頭するアジア諸国をはじめとする新興国との競争力を強化する面からも、産業界における抜本的なイ

ノベーション（新しい価値の創造）が求められている。このため、まずドイツが手を挙げて、第4次産業革

命「Industrie 4.0」（本書の第2章参照）という構想を打ち立てた。これに続く形では、米国で、IIC

（Industrial Internet Consortium）が発表され、これらの新しい産業イノベーションの取り組みは、国際

的に大きな流れとなり、日本、中国、韓国、インドなどにも波及してきている。

ここでは、まず米国におけるIIC（インダストリアルインターネットコンソーシアムの）誕生の背景につ

いて、歴史的に概観してみよう。

3.2 米国における「Smart America Challenge」
の開始

米国では、2013年12月に産業界の活性化を目指して、次世代の「スマート・システム」の標準化を目

指してCPS（後述）を活用したプロジェクト「スマート・アメリカ・チャレンジ（「Smart America 

Challenge」）」をスタートさせたが、ここでは最初にその概略的な動きから紹介してみる（後出の表3-1参

照）。

米国では、第44代オバマ大統領（2009年1月就任）が、2012 年に情報通信分野の整備・強化を目指し

て、「大統領府技術革新フェロー・プログラム」〔Presidential Innovation Fellows （PIF） program〕の第 

1 弾（2012 年 5 月発表）に続いて、大統領府技術革新フェロー・プログラム第 2 弾を発表した（2013 年 

1 月＊4）。

＊4 このとき、PIF（Presidential Innovation Fellows）として大統領が民間から2名を選出した（図4-2）。これはいろいろな分野の専門家を政府
がPIF特使として1年間任命し、民間の知恵を借りて政府レベルのイノベーションを模索する試みである。このときの2名とは、Sokwoo Rhee
氏（Millennial Net社の共同創業者） と Geoff Mulligan氏（6LoWPAN protocolに貢献し、Zigbee Alliance の創設者）。 
http://www.nist.gov/el/upload/Smart-America-Challenge-r1-25p.pdf 
http://www.soumu.go.jp/g-ict/country/america/pdf/001.pdf 
http://www.mlit.go.jp/common/001022903.pdf
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世界最大の人口をもつ中国政府は、2016年3月5日〜 3月16日の12日間、日本の国会にあた
る「第12期全国人民代表大会」（略称：全人代）第4回会議を開催し、今後5年間の中国経済・社
会政策の大方針「第13次5カ年計画」（2016 〜 2020年）を発表し、世界の注目を集めた。GDP
で世界第2位にまで成長した中国の方針は、世界全体の景気動向にも大きな影響を与えるが、今回
の発表ではGDP（国内総生産）の成長目標を年平均「6.5 〜 7％」と設定した。前回の「第12次5カ
年計画」（2011 〜 2015年）の年平均「7％」から引き下げ、経済の構造的な改革を推進し、安定成
長に向けて運営する方針を固めた（後出の表4-1）。

ここ で は、現在、第 4 次産業革命 に 向 け てドイツの Industrie 4.0 を は じ め、米国 の IIC
（Industrial Internet Consortium）、日本のIVI（Industrial Valuechain Initiative）などが
国際的に取り組まれている中で、2015年5月から推進している中国の新・産業革命といわれてい
る「中国製造2025」（Made in China 2025：メイド・イン・チャイナ2025）についてその概
要を解説する。

4.1 中国：人口は世界第1位、GDPは世界第2位

世界第1位の人口13.7億人（IMF統計：2014年）をもつ中国は、図4-1に示すように、2010年には米国

に次いでGDP（名目GDPともいわれる）が第2位に躍進し、2013年には世界第1位の貿易大国ともなっ

た。一方、経済成長率（実質GDPの成長率）については、図4-2に示すように、2010年は10％台（10.6％）

であったが、最近（2012年、2013年、2014年）では7％台へと低下してきている（表4-1）。また、2014年

のGDPの増加は米ドル換算で7,886億ドルにとどまったが、これは、2011年の（1兆2,245億ドル）の約3

分の2の水準に低下している（図4-2）。

このような背景のなかで、中国の今後のGDPに大きな影響を与える中国版の新・産業革命といえる

「中国製造2025」が、2015年5月に発表され国際的に大きな注目を集めている。

なお、参考のために、中国における2つの国家機関、すなわち中国共産党と中国政府それぞれの最高

機関としての役割を表4-2に示す。

ここでは、まず中国の国家体制と「中国製造2025」登場の背景や中国における「産業構造改革の強化」

の推進状況を解説する。さらに3段階に分けて行われる戦略目標（2015 ～ 2049年の35年にわたる壮大

な計画）の第1段階となる「中国製造 2025の通知」の構成を見ながら、その基本方針（5 つの方針）や5 

大プロジェクト、10の重点分野などを紹介し、中国建国100 周年にあたる「2049年」（第3 段階の最終年）

までに、中国が世界の製造強国のトップに躍り出る構想を見ていく。
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図4-1　中国経済の中長期展望

　　　※第1次産業：農業、林業、漁業など
　　　第2次産業：製造業、建設業、電気・ガス業、工業など
　　　第3次産業：小売業やサービス業など

出所　日本貿易振興機構（ジェトロ）北京事務所　真家陽一、「中国の経済・政策・ビジネス環境の最新動向」、2015年8月5日

表4-1　中国におけるGDP（国内総生産）の年平均成長率目標の推移（2016年3月）

5カ年計画 第11次5カ年計画 第12次5カ年計画 第13次5カ年計画

期間 2006年～ 2010年 2011年～ 2015年 2016年～ 2020年

GDPの年平均の成長率目標 8% 7% 6.5～ 7％

出所　各種資料を元にインプレスSmartGridニューズレター編集部が作成
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第5章　日本の次世代ものづくりをめざす IVI（インダストリアル・バリューチェーン・イニシアティブ）― IoT推進ラボやRRI（ロボット革命イニシアティブ協議会）とも連携 ―

国際的な第4次産業革命への取り組みが急展開し、ドイツのIndustrie 4.0、米国のIICなどが先
行するなか、日本でもいよいよ本格的な取り組みが開始され、ダイナミックに動き出した。具体的に
は、製造分野ばかりではなく、モビリティ（自動走行）、医療・健康、公共インフラ・建設、エネルギー、
物流・流通など産業の壁を超えて予算面や制度面から支援する「IoT推進ラボ」をIoT 推進コンソー
シアム内に設立した。また、ものづくりで世界をリードする日本の「ロボット新戦略」の下に「ロボッ
ト革命イニシアティブ協議会」（RRI）を設立した。そして、この「IoT推進ラボ」や「ロボット革命イニ
シアティブ協議会」と連携して、新たに“ゆるやかな標準”による製造業において次世代のネット
ワークシステムづくりをめざす「IVI」（インダストリアル・バリューチェーン・イニシアチブ）の活動
は、先行する欧米の動きに対抗できる体制を構築し始めている。

ここでは最初に、日本の産業革命の動きを整理しながら、2016年3月10日に開催された「IVI
公開シンポジウム2016 ―Spring― 日本のものづくりの未来を拓く！」（場所：東京・虎ノ門ヒル
ズフォーラム、参加者：450名）の取材をベースに、IVIの最新動向をレポートする。同シンポジウム
では、20個のワーキングループ（WG）からの発表があり、この20個のWGへの参加メンバー企業
数は、延べ約200社（199社）にも及び、まさに日本を代表する大手企業から中小企業に至る「製
造業の知見総結集のシンポジウム」となった。

IVIの活動および「IVI公開シンポジウム2016 ―Spring― 日本のものづくりの未来を拓く！」（写真

5-1）を解説する前に、そのバックグラウンドとなっている、日本のIoT 推進コンソーシアム/IoT推進ラ

ボやロボット革命イニシアティブ協議会（RRI）の動向を簡単に整理し、紹介する。

写真5-1　満席で盛況であった「IVI公開シンポジウム2016」の会場風景（450名参加）

出所　インプレスSmartGridニューズレター編集部撮影（2016年3月10日）
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第5章　日本の次世代ものづくりをめざす IVI（インダストリアル・バリューチェーン・イニシアティブ）― IoT推進ラボやRRI（ロボット革命イニシアティブ協議会）とも連携 ―

5.1 日本の産業の活性化目指して IoT 推進コンソー
シアムを設立

最近のIoT （Internet of Things、モノのインターネット）やビッグデータ、人口知能（AI： Artificial 

Intelligence）などの急速な発展を背景に、従来の産業構造が急速に変化し始めている。このような現状

に対応するため、日本の産業を飛躍的に活性化することを目指して「スマートIoT推進フォーラム」と

「IoT推進ラボ」を両輪とする「IoT 推進コンソーシアム」が、設立された（表5-1、2015年10月）。

表5-1　IoT 推進コンソーシアムのプロフィール

項目 内　容

名称 IoT推進コンソーシアム（英文名：IoT Acceleration Consortium）

設立 2015年10月23日

目的
IoT ／ビッグデータ／人工知能時代に対応し、企業業種の枠を超えて産官学で利活用するための民主導の組織として設
立。

会長 村井純（慶應義塾大学 環境情報学部長・教授）

活動

次の3つWGを中心に活動が展開されている。
①技術開発WG：【スマート IoT推進フォーラム】
②先進的モデル事業推進WG：【IoT推進ラボ】
③専門WG：【IoTセキュリティワーキンググループ】

　【データ流通促進ワーキンググループ】

会員数 法人会員：1806社、有識者会員：91名、特別会員：地方公共団体 18、中央省庁 9（2016年3月15日現在）

事務局 三菱総合研究所（電話：03-6705-6147）　E-Mail：iotac-ml@mri.co.jp

出所　http://www.iotac.jp/ を元にインプレスSmartGridニューズレター編集部作成

国際的に見ると、本書の他章でも紹介しているように、ドイツでは第4次産業革命と位置づけて推進

されている「Industrie 4.0」、米国ではGEやシスコシステムズなどの先進企業による「IIC」（Industrial 

Internet Consortium、インダストリアル・インターネット・コンソーシアム）、そして躍進が著しい中国

の「中国製造2025」など、IoT時代に対応した新しい産業分野のイノベーションが本格化し始めている。

このような流れは、IIoT（Industrial IoT、産業用IoT）として大きな国際的な流れともなり、日本にお

いても、日本のものづくり文化のさらなる進化・発展を目指して、後述するように、すでに「RRI」（Robot 

Revolution Initiative、ロボット革命イニシアティブ協議会）や「IVI」（Industrial Value Chain Initiative、

インダストリアル・バリューチェーン・イニシアチブ）などが相次いで設立され、活発な活動が展開され

ている。

こうした国内外の動きのなかで、日本では2015年6月30日に「『日本再興戦略』改訂2015 ―未来への

投資・生産性革命―」が閣議決定されたが、この決定に基づいて、IoT・ビッグデータ・人工知能時代に

対応し、産業や業種の壁を超え、行政の枠を超えた産官学の総力を結集した「IoT推進コンソーシアム」

が設立された。

このIoT推進コンソーシアムでは、IoT推進に関する技術の開発・実証や新たなビジネスモデルの創出

を推進するための体制を構築することを目的として、

sample
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第6章　製造分野におけるM2M/IoTの今後の展開とセキュリティの課題

本書ではインダストリアルインターネット、つまり産業分野の主に製造業におけるM2M/IoT（最
近ではIIoT：Industrial IoTともいわれる）に関する最新動向を整理してきた（注：米国のICCの
取り組みは、製造業を含むエネルギー分野、医療分野、小売分野など幅広い分野をターゲットにして
いることをお断りしておく）。各章では技術面、ビジネス面などの点からドイツ、米国、中国、そして
日本における取り組みについて紹介してきたが、最終章となる本章では、それらの内容を俯瞰して、
製造分野におけるM2M/IoTの今後の展開と注意すべき課題について考えてみる。

まず、世界におけるIoT導入による効果が期待される分野と付加価値について俯瞰したあと、現
在抱えている課題を見ていく。その後、複雑化するM2M/IoT時代にセキュリティをどのように捉え
るべきかについて、スマートファクトリーにおける脅威と対策について紹介する。

6.1 製造分野におけるM2M/IoTの課題の整理と今
後の期待

6.1.1 世界における IoT導入による効果が期待される分野と付加価値
M2M/IoTはここ数年でもっとも注目されている技術分野のひとつで、今後の可能性についてもさま

ざまな予測がなされている。そのうちのひとつであるマッキンゼーの試算では、今後、IoT導入によって

効果が期待される分野として図6-1に示した9つの分野が紹介されている。
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第6章　製造分野におけるM2M/IoTの今後の展開とセキュリティの課題

図6-1　世界におけるIoT導入による効果が期待される分野と付加価値

出所　Unlocking the potential of the Internet of Things | McKinsey & Company、http://www.mckinsey.com/business-functions/
business-technology/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world

このうち2025年時点での市場規模がもっとも大きくなると予測されているのが、今回のテーマでもあ

る工場向けのIoTである。試算によると控えめな予想金額で1.2兆ドル（約132兆円、1ドル＝110円換

算）であり、積極的な予想金額になると3.7兆ドル（約407兆円）という非常に大きな市場規模になるとい

う予想がされている。この金額も含む9分野すべての市場規模を合計すると、2025年における世界レベ

ルのIoT市場の規模は最小で4兆ドル（約440兆円）、最大で11兆ドル（約1,210兆円）にまでなると予測

されている。

6.1.2 乱立するさまざまなコンソーシアムや標準化団体
このように今後大きく成長していくことが期待されている製造分野向けのIoT市場は、本書で取り上

げた内容がよく表しているように、それぞれの国やコンソーシアムが、少なくとも立ち上がった時点では

独自の取り組みを行っていた。また、現時点では製造分野には直接は関係ないものの、その範囲をIoT

全般に広げれば、第1章で紹介したように、さまざまなコンソーシアムや標準化団体が、相互接続性を確

保するための取り組みや共通のテストベッドを作るための取り組みを行っている。さらに、コンソーシア

ムや標準化団体という形では見えてこないものの、個々の企業が、このような標準化の取り組みとは異
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